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    PREDSLOV 
 
udská spolo nos  je charakteristická snahou o neustále 

napredovanie, i už sa jedná o politickú, ekonomickú, sociálnu alebo 
technologickú oblas . Avšak v posledných dekádach rokov 
pozorujeme, že práve technológie a nové inovatívne myšlienky majú 
obrovský vplyv nie len na samotnú populáciu, ale aj na aktérov 
medzinárodného systému. Digitálna éra so sebou prináša neopísate né 
výhody, možnos  rýchlejšej komunikácie a výmeny informácii, ale na 
druhej strane nelimitovaná kybernetická sféra vytvára priestor pre vznik 
nových asymetrických hrozieb. Už nesta í, aby sa štáty i medzinárodné 
organizácie sústredili pri tvorbe svojich obranných stratégií len na 
fyzické domény, pretože kybernetický priestor je ohniskom nových 
a doposia  neobjavených bezpe nostných neistôt.  

Kybernetická sféra do zna nej miery ovplyvnila a zmenila doterajšie 
chápanie národnej i medzinárodnej bezpe nosti. Zárove  prispela 
k transformácii postavenia štátov i neštátnych aktérov, pretože vznikli 
nové skuto nosti, ktoré doposia  vo fyzických doménach neexistovali 
alebo nemali opodstatnenie. Jeden z najvýraznejších faktorov je 
samotná povaha kybernetického priestoru, ktorý nie je ni ím limitovaný 
a národné hranice štátov v om nemajú význam. To znamená, že 
úspech ovládnutia kybernetickej domény jednou mocnos ou je takmer 
nulový. Zárove  ani ve kos  teritória a kapacitná prevaha nezohráva 
v spomínanom priestore skoro žiadnu rolu, pri om malé štáty majú 
vä šiu pravdepodobnos  úspechu a presadenia svojich národných 
záujmov a cie ov prostredníctvom využitia kybernetických nástrojov 
ako vo fyzickej sfére. Zárove  môžeme tvrdi , že kybernetické útoky sú 
efektívnejšie, pretože úto níci pôsobia anonymne, preberajú digitálnu 
podobu a dokážu bez použitia vojenskej sily ohrozi  stabilitu, rozvoj, 
infraštruktúru alebo bezpe nos  štátu i organizácie. Sú asne 
ovplyv ovanie demokratických volieb v štátoch záujmovými skupinami 
i mocnos ami prostredníctvom kybernetických aktivít vidíme 

v priamom prenose.   

Hoci sa problematika kybernetickej bezpe nosti v sú asnosti stáva 
oraz viac diskutovanou témou v zahrani í aj doma, tak v podmienkach 

Slovenskej republiky ešte neexistuje ucelená publikácia zameraná na 
primárne otázky späté s bezpe nos ou štátov v kontexte 
kybernetického priestoru. Naša práca má preto ambíciu slúži  ako 
základná poznatková báza pre verejnos  i akademickú obec a to hlavne 



pri štúdiu kybernetickej bezpe nosti v rámci odborov bezpe nostných 
štúdií, obrany i bezpe nostného manažérstva. 

Publikácia pozostáva z ôsmich hlavných kapitol a prílohy. Skúmanie 
kybernetickej bezpe nosti v sebe zosob uje potrebu osvojenia si 
multidisciplinárnych poznatkov z oblasti medzinárodných vz ahov 
i informa ných a komunika ných technológií. Prvá kapitola sa preto 
zameriava na vymedzenie základných teoretických východísk a 
zárove  ponúka  definície primárnych pojmov využívaných v oblasti 
informa ných technológií. V rámci druhej kapitoly sa zameriavame 
následne na charakteristiku hlavných kybernetických hrozieb a v tretej 
kapitole definujeme aktérov kybernetického priestoru, s dôrazom na 
neštátnych aktérov. Štvrtá kapitola sa venuje analýze vybraných 
kybernetických incidentov so snahou ur i  ich pôvod prostredníctvom 
definovania záujmov a cie ov možných aktérov. Zárove  vychádza aj 
zo vzájomných medzinárodných vz ahov a vtedajšieho rozpoloženia 
medzinárodného systému. alšia kapitola sa zaoberá analýzou 
najznámejších malvérov vyžitých pri kybernetických incidentoch, 
definuje ich dopady,  porovnáva ich navzájom a aj s konven nými 
i jadrovými zbra ami. Šiesta kapitola vymedzuje aktivity, ktoré 
podnikajú vybraní aktéri medzinárodného systému na nové výzvy 
kybernetického priestoru, vrátane Slovenskej republiky. Kapitoly 1 - 6 
sú sú as ou iasto ného výskumu dizerta nej práce Michaely Melkovej 
s názvom Význam kybernetickej bezpe nosti v kontexte národnej 
a medzinárodnej bezpe nosti.  

Praktickými možnos ami obrany a ochrany jednotlivcov, korporácií 
a štátov v kybernetickom priestore sa zaoberajú alšie kapitoly v tejto 
publikácii vrátane prílohy, ktorých autorom je Karol Fabián. V siedmej 
kapitole uvádzame konkrétne nástroje a rozoberáme možnosti ochrany 
pred kybernetickými útokmi. Ukazuje sa, že ochrana jednotlivca aj 
organizácie pred útokom z vnútra inštitúcie zasluhuje zvýšenú 
pozornos , ke že tento typ útoku spôsobuje najvä šie škody. Vo 
štvorvrstvom modeli kybernetickej bezpe nosti popíšeme jednotlivé 
komponenty ochrany a ich funkciu. Posledná kapitola sa venuje 
detailnejšie popisu šifrovania informácií a elektronickému podpisovaniu 
dokumentov. V sú asnosti tieto funkcie tvoria základnú možnos  
ochrany údajov  každého používate a informa nej dia nice – Internetu.  

Koniec každej kapitoly pozostáva z nieko kých otázok, ktoré slúžia 
itate ovi na zopakovanie najdôležitejších poznatkov a na vlastné 

zhrnutie danej problematiky. Zárove  v prílohe skrípt ponúkame 



základné cvi enia pre plné zvládnutie elektronického podpisu 
s ob ianskym preukazom, tak ako sú sú as ou predmetu Kybernetická 
bezpe nos  na FPVaMV UMB. Zvládnutie techniky elektronického 
podpisu je základným predpokladom informatizácie našej spolo nosti 
a umož uje prístup k službám na portáli štátnej správy, portáli finan nej 
správy a onedlho na portáli ministerstva zdravotníctva.   

Nový rozmer kybernetickej bezpe nosti do budúcnosti zrejme zohrá 
"nová" technológia úschovy informácií vo forme re azcov blokov, 
distribuovaných a replikovaných na tisícoch až miliónoch po íta ov na 
Internete, vzájomne previazaných a prípadne aj šifrovaných. 
Technológiu blockchainu zaviedol v r. 2008 dokonalý matematický 
aparát, ktorým bola definovaná kryptomena Bitcoin dodnes neznámym 
autorom Satoshi Nakamotom. Najvýznamnejšie svetové IT firmy sa 
touto technológiou už intenzívne zaoberajú  a prvé  produkty a služby 
už majú v ponuke. Úspešnému hromadnému nasadeniu tejto 
technológie v bankách a všeobecne v cloudoch najvä ších 
prevádzkovate ov však zatia  bráni obrovská výpo tová náro nos  tejto 
revolu nej technológie úschovy a spracovania informácií.  Najmä jej 
nasadenie do cloudových riešení v budúcnosti pod a autorov 
dramaticky zvýši kybernetickú bezpe nos  na informa nej dia nici - 
Internete a predstavuje novú nádej pre bezpe ný kybernetický priestor 
dnes  plný pokro ilých hrozieb, ktoré nás už všetkých ohrozujú, alebo 
ešte len akajú na vhodný as úderu. 

Dúfame, že predmetná publikácia obohatí itate a o nové poznatky, 
vytvorí mu obraz prepojenosti technologického rozvoja s výkonom 
politiky i medzinárodnými vz ahmi a otvorí mu nové obzory v oblasti 
kybernetickej bezpe nosti.              
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Na roz

William Gibson v roku 1982, 
Neuromancer

„konsenzuálne halucinácie, ktoré denne 
poci ujú miliardy oprávnených operátorov i deti všetkých národov, ktoré sa 
u ia matematické koncepty .. grafická reprezentácia dát abstrahovaných z 
každého po íta a udského systému. Nepredstavite ná komplexnos . Línie 
svetla zoradené v nepriestore mysle, zhluky a súhvezdia dát. Ako svetlá 
mesta, ustupujúce..“ (Gibson, 1986). V 
priestor vy

 

-    je 
„digitálne prostredie umož ujúce vznik, 

spracovanie a výmenu informácií, tvorené informa nými systémami 
a službami a sie ami elektronických komunikácií“  - - 

, s. 60).  
- 

„komplexné prostredie, ktoré je 
výsledkom interakcie udí, softvéru a služieb na internete 
prostredníctvom technologických zariadení a sietí, ku ktorým sú 
pripojené a ktoré neexistujú vo fyzickej podobe“ (ISO, 2012, s. 2).  
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- 
ako „globálnu doménu, tvoriacu sú as  informa ného prostredia, ktorého 
odlišujúci a unikátny charakter je ur ený použitím elektronického a 
elektromagnetického spektra na vytváranie, ukladanie, modifikovanie, 
výmenu a získavanie informácií využitím vzájomne prepojených a 
previazaných sietí, využívajúcich IKT“ (Kramer et al, 2009, s. 26) 

- zem a more. 

kto   
 ope   

  vojny
   

  
 

 dne s internetom 

Na (zem, more, 
vzduch a 

b Daniela Kuehla 
 (Kuehl, 2009):  

1. v v
 

 
 na svetovej 

. Rovnako, ani tvorcovia 

 
obdobia;  
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2. v 
vstup 

  
3. v : 

 
nahr . Autor v tomto 

priestoru a  
4. -

.  

 

 
- Choucri, 2012):  

- fyzické základy internetu - 
 

- logistické vrstvy -  Web (www.), 

 
- informa ná vrstva - 

priestoru. 
- používate a - 

 
  

intern . 
-

1.  

vu elektrickej energie, prenos hlasu a v neposlednom 

  1. 

                                                 
1   tejto oblasti je dielo autorov Roba Kitchina a Martina 

Dodgea s 
celej mape sveta .  
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