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PREDSLOV

Ludskéa spolo¢nost je  charakteristicka  snahou o neustale
napredovanie, ¢i uz sa jedna o politickt, ekonomicku, socialnu alebo
technologickti  oblast. AvSak v poslednych dekadach rokov
pozorujeme, Ze prave technolégie a nové inovativne mySlienky maju
obrovsky vplyv nie len na samotnu populaciu, ale aj na aktérov
medzinarodného systému. Digitalna éra so sebou prinaSa neopisatelné
vyhody, moznost rychlejSej komunikacie a vymeny informacii, ale na
druhej strane nelimitovana kyberneticka sféra vytvara priestor pre vznik
novych asymetrickych hrozieb. Uz nestaci, aby sa Staty i medzinarodné
organizacie sustredili pri tvorbe svojich obrannych stratégii len na
fyzické domény, pretoZe kyberneticky priestor je ohniskom novych
a doposial’ neobjavenych bezpecnostnych neistét.

Kyberneticka sféra do znacnej miery ovplyvnila a zmenila doterajSie
chapanie narodnej i medzinarodnej bezpecnosti. Zaroveri prispela
k transformacii postavenia Statov i nestatnych aktérov, pretoze vznikli
nové skutocnosti, ktoré doposial vo fyzickych doménach neexistovali
alebo nemali opodstatnenie. Jeden z najvyraznejSich faktorov je
samotna povaha kybernetického priestoru, ktory nie je ni¢im limitovany
a narodné hranice S$tatov v riom nemaju vyznam. To znamena, Ze
uspech oviadnutia kybernetickej domény jednou mocnostou je takmer
nulovy. Zaroveri ani velkost teritéria a kapacitna prevaha nezohrava
v spominanom priestore skoro Ziadnu rolu, pricom malé $taty maju
vacsiu pravdepodobnost uspechu a presadenia svojich narodnych
zaujmov a cielov prostrednictvom vyuzZitia kybernetickych nastrojov
ako vo fyzickej sfére. Zaroveri méZeme tvrdit, Ze Kybernetické utoky st
efektivnejsie, pretoZe utocnici pdsobia anonymne, preberaju digitalnu
podobu a dokazu bez pouZitia vojenskej sily ohrozit' stabilitu, rozvoj,
infraStruktaru alebo bezpecénost’ S$tatu ¢i organizacie. Sucasne
ovplyvriovanie demokratickych volieb v $tatoch zaujmovymi skupinami
¢i mocnostami prostrednictvom kybernetickych aktivit vidime
v priamom prenose.

Hoci sa problematika kybernetickej bezpecnosti v sucasnosti stava
Coraz viac diskutovanou témou v zahranici aj doma, tak v podmienkach
Slovenskej republiky esSte neexistuje ucelena publikacia zamerana na
primarne  otazky spété s bezpecnostou  Statov v kontexte
kybernetického priestoru. NaSa praca ma preto ambiciu sluZit ako
zakladné poznatkova baza pre verejnost' i akademickt obec a to hlavne



pri Studiu kybernetickej bezpecnosti v ramci odborov bezpeénostnych
Studii, obrany i bezpecnostného manaZzérstva.

Publikacia pozostava z 6smich hlavnych kapitol a prilohy. Skimanie
kybernetickej bezpeclnosti v sebe zosobriuje potrebu osvojenia si
multidisciplinarnych poznatkov z oblasti medzinarodnych vztahov
i informacnych a komunikacénych technoldgii. Prva kapitola sa preto
zameriava na vymedzenie zakladnych teoretickych vychodisk a
zaroveri ponuka definicie primarnych pojmov vyuZivanych v oblasti
informacnych technolégii. V ramci druhej kapitoly sa zameriavame
nasledne na charakteristiku hlavnych kybernetickych hrozieb a v tretej
kapitole definujeme aktérov kybernetického priestoru, s dérazom na
nestatnych aktérov. Stvrta kapitola sa venuje analyze vybranych
kybernetickych incidentov so snahou urcit’ ich pévod prostrednictvom
definovania zaujmov a cielov moznych aktérov. Zaroveri vychadza aj
zo vzajomnych medzinarodnych vztahov a vtedajSieho rozpoloZenia
medzinérodného systému. DalSia kapitola sa zaoberé analyzou
najznamejSich malvérov vyzitych pri kybernetickych incidentoch,
definuje ich dopady, porovnava ich navzajom a aj s konvencnymi
i jadrovymi zbrariami. Siesta kapitola vymedzuje aktivity, ktoré
podnikaju vybrani aktéri medzinarodného systému na nové vyzvy
kybernetického priestoru, vratane Slovenskej republiky. Kapitoly 1 - 6
su sucastou Ciastocného vyskumu dizertacnej prace Michaely Melkovej
s nazvom Vyznam Kkybernetickej bezpecnosti v kontexte narodnej
a medzinarodnej bezpecnosti.

Praktickymi moZnostami obrany a ochrany jednotlivcov, korporacii
a Statov v kybernetickom priestore sa zaoberaju dalSie kapitoly v tejto
publikacii vratane prilohy, ktorych autorom je Karol Fabian. V siedmej
kapitole uvadzame konkrétne nastroje a rozoberame moznosti ochrany
pred kybernetickymi utokmi. Ukazuje sa, Ze ochrana jednotlivca aj
organizacie pred Uutokom zvnutra inStiticie zasluhuje zvySenu
pozornost, kedZe tento typ utoku spbsobuje najvdcsie Skody. Vo
Stvorvrstvom modeli kybernetickej bezpecnosti popiseme jednotlivé
komponenty ochrany aich funkciu. Posledna kapitola sa venuje
detailnejsie popisu Sifrovania informacii a elektronickému podpisovaniu
dokumentov. V sucasnosti tieto funkcie tvoria zakladni moznost
ochrany udajov kazdého pouzivatela informacnej dialnice — Internetu.

Koniec kazZdej kapitoly pozostava z niekolkych otézok, ktoré sluzia
Citatelovi na zopakovanie najdblezZitejSich poznatkov a na viastné
zhrnutie danej problematiky. Zaroveri v prilohe skript pontkame



zakladné cviCenia pre plné zvladnutie elektronického podpisu
S obc¢ianskym preukazom, tak ako st sucastou predmetu Kyberneticka
bezpelnost' na FPVaMV UMB. Zviadnutie techniky elektronického
podpisu je zakladnym predpokladom informatizacie nasej spolo¢nosti
a umoZriuje pristup k sluzbam na portali Statnej spravy, portali finanénej
spravy a onedlho na portali ministerstva zdravotnictva.

Novy rozmer kybernetickej bezpecnosti do budlcnosti zrejme zohré
"nova" technolégia uschovy informacii vo forme retazcov blokov,
distribuovanych a replikovanych na tisicoch az miliGnoch pocitacov na
Internete, vzajomne previazanych a pripadne aj Sifrovanych.
Technolbgiu blockchainu zaviedol v r. 2008 dokonaly matematicky
aparat, ktorym bola definovana kryptomena Bitcoin dodnes neznamym
autorom Satoshi Nakamotom. NajvyznamnejSie svetové IT firmy sa
touto technologiou uz intenzivne zaoberaji a prvé produkty a sluzby
uZz maju v ponuke. Uspesnému hromadnému nasadeniu tejto
technolégie v bankach a v8eobecne v cloudoch najvacsich
prevadzkovatelov vsak zatial brani obrovska vypoctova narocnost’ tejto
revolucnej technolégie tschovy a spracovania informacii. Najma jej
nasadenie do cloudovych rieSeni v buddcnosti podla autorov
dramaticky zvys$i kybernetickl bezpecénost na informacnej dialnici -
Internete a predstavuje novu nadej pre bezpecny kyberneticky priestor
dnes plny pokrocCilych hrozieb, ktoré nas uz vSetkych ohrozuju, alebo
eSte len ¢akaju na vhodny Cas uderu.

Dufame, Ze predmetna publikacia obohati Citatela o nové poznatky,
vytvori mu obraz prepojenosti technologického rozvoja s vykonom
politiky i medzinarodnymi vztahmi a otvori mu nové obzory v oblasti
kybernetickej bezpecnosti.

Autori
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1 ZAKLADNE TEORETICKE VYCHODISKA

Pokial chceme blizSie skumat' problematiku kybernetickej bezpecnosti, tak
je potrebné definovat’ primarne pojmy a terminologicky aparat vyuzivany
v tejto oblasti. Aj napriek faktu, ze terminolégia vyuzivana na charakterizaciu
skuto€nosti odohravajucich sa v kybernetickej sfére je sucastou viadnych
vyhlaseni ¢i dokumentov medzinarodnych organizacii, tak v sticasnosti
neexistuju ustalené a spolocné definicie Specifikujuce kybernetické javy.
Samotna terminolégia je v niektorych pripadoch nejednotna, diferencovana
aniekedy sa odbornici vramci terminologického vymedzenia nevedia
zhodnut’ vébec.

1.1 KYBERNETICKY PRIESTOR

Na rozdiel od vacsiny pocitaCovej terminoldgie, charakteristickej jasnymi a
Standardnymi definiciami, pre pojem kyberneticky priestor absentuje
jednoznaéné a jednotné vymedzenie. Prvy krat pouzil slovo kyberneticky
priestor spisovatel William Gibson v roku 1982, ale popularitu ziskal az v
roku 1984, kedy bol spomenuty v ramci publikacie Neuromancer. Samotny
kyberneticky priestor opisuje ako ,konsenzualne halucinacie, ktoré denne
pocituju miliardy opravnenych operatorov i deti vSetkych narodov, ktoré sa
uCia matematické koncepty .. graficka reprezentacia dat abstrahovanych z
kazdého pocitaca ludského systému. Nepredstavitelna komplexnost. Linie
svetla zoradené v nepriestore mysle, zhluky a sthvezdia dat. Ako svetla
mesta, ustupujuce..” (Gibson, 1986). V sucasnosti sa pojem kyberneticky
priestor vyuZiva sa na opis virtualneho sveta tvoreného pocita¢mi, pricom
kreaciou internetu kyberneticky priestor expandoval na uroven globalnej
pocitacovej siete. Na doplnenie ponukame niekolko definicii:

- Podla vykladového slovnika pre kyberneticki bezpeCnost je
kyberneticky priestor ,digitalne prostredie umoZriujice  vznik,
spracovanie a vymenu informacii, tvorené informacnymi systémami
a sluzbami a sietami elektronickych komunikacii“ (Jirasek - Novak -
Pozar, 2013, s. 60).

- Medzinarodna organizacia pre Standardizaciu definuje kyberneticky
priestor v SirSom ponimani ako ,komplexné prostredie, ktoré je
vysledkom interakcie Iudi, softvéru a sluZieb na internete
prostrednictvom technologickych zariadeni a sieti, ku kftorym su
pripojené a ktoré neexistuju vo fyzickej podobe* (ISO, 2012, s. 2).
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- Skupina expertov na kybernetické zaleZitosti vnima kyberneticky priestor
ako ,globalnu doménu, tvoriacu stiéast informacného prostredia, ktorého
odlidujici a unikatny charakter je uréeny pouZitim elektronického a
elektromagnetického spektra na vytvaranie, ukladanie, modifikovanie,
vymenu a ziskavanie informacii vyuZitim vzajomne prepojenych a
previazanych sieti, vyuZivajucich IKT* (Kramer et al, 2009, s. 26)

DIhG dobu fudstvo vyuZivalo iba dve domény priestoru - zem a more.
Rozvojom technolégii fudstvo dokézalo ovladnut' neskér vzdudny a
nasledne kozmicky priestor v priebehu 20. storocia. Priblizne pred dvoma
dekadami k tymto Styrom doménam pribudla aj piata, a sice kyberneticka,
ktora bola vramci varSavského samitu NATO vjuli 2016 oficialne
deklarovana ako piata opera¢na doména fungovania statnych a nestatnych
aktérov v ase mieru ivojny. Svojou existenciou kyberneticky priestor
ovplyvriuje medzinarodné pravo ilegislativu Statov, a preto ma uznanie
kybernetickej sféry za dalSiu operaénid doménu velky vplyv na kreaciu
novych doktrin a spbsoby zabezpeCenia narodnej a medzinarodnej
bezpecnosti.

Kyberneticky priestor sa nie vZzdy musi spajat vyhradne s internetom
nakolko mézZe predstavovat i komunikaciu medzi pocitatmi navzajom. V
tomto pripade mdéZzeme za kybernetické riziko povazovat aj USB klu¢
obsahujuci Skodlivy virus a umoZfujuci hackerovi stiahnut duSevné
vlastnictvo tej ktorej organizacie. Na rozdiel od predoslych sfér (zem, more,
vzduch a vesmir) vSak kyberneticka dimenzia funguje prevazne vo virtualnej
rovine. Hoci potrebujeme fyzické zariadenia ako kable, hardvér &i iné
vybavenie, tak samotny kyberneticky svet nedokazeme vidiet' ani uchopit
bez pomoci technolégie. Unikatnost' kyberpriestoru podfa Daniela Kuehla
spociva najma v 4 aspektoch (Kuehl, 2009):

1. v operativnosti: vyuZivanie technol6gii za konkrétnym ucelom. Na prvy
pohfad sa toto hfadisko neodliSuje od ostatnych fyzickych domén, rozdiel
v8ak spociva vo vyuZivani informécii, ktoré su v digitalnej podobe. Kazdy
den sa napriklad prostrednictvom kybernetického priestoru na svetovej
burze preinvestuju bilibny americkych dolarov. Rovnako, ani tvorcovia
stratégii politickych kandidatov nemézu ignorovat’ kyberneticky priestor,
pretoZe spravne jeho vyuZzitie méze viest k vitazstvu po€as volebného
obdobia;
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2. v nutnosti pouzit’ elektronické alebo elektromagnetické technolégie pre
vstup do kybernetického priestoru. Prave tu mbézeme vidiet, Ze fyzické
charakteristiky vzajomne odliduju jednotlivé domény;

3. v Specifickom zamere: vytvaranie, ukladanie, modifikovanie, vymienanie
a ziskavanie informacii s vyuzitim elektronickych technolégii, ¢im sme
nahradili snahu plavit’ sa na moriach alebo obliehat' zem. Autor v tomto
bode zdbrazfiuje enormnu rychlost rozSirovania kybernetického
priestoru a nové spdsoby vyuzivania technoldgii;

4. prepdjanie  vzajomne Zzavislych sieti vyuzZivanim informaéno-
komunika&nych technolégii.

Jadro kybernetického priestoru je tvorené globalnou internetovou sietou
prepajajucou cely svet. Spominana siet pozostava zo Styroch zakladnych
sfér, pricom fungovanie internetu a ostatnych telekomunikacnych nastrojov
zabezpeduju primarne prvé dve vrstvy (Clark - Choucri, 2012):

- fyzické zaklady internetu - pocnuc optickymi kablami, mobilnymi
veZami a konciac osobnymi pocitaémi a servermi.

- logistické vrstvy - internetové protokoly, World Wide Web (www.),
prehliadace, domény, webové stranky a softvéry, ktoré vyuzivaju fyzické
zaklady internetu.

- informacéna vrstva - zak6dovany text, fotky, videa a iny material, ktory
je uloZeny, prenaSany a transformovany v ramci kybernetického
priestoru.

- pouzivatela - [udia a klientela, ktor4& formuje samotnu povahu
kybernetického priestoru v ramci svojej komunikacie, rozhodovania,
vykonavania planov a prace s informaciami.

Ako sme uz spominali vysSie, krucialnym aspekiom fungovania
internetovych sieti je fyzicka zloZka. Vac&3ina svetovych telekomunikaénych
nastrojov vdak nie je poprepajana satelitmi, ale trans-oceanskymi optickymi
kablami nachadzajucimi sa na dne svetovych oceanov’.

Kable sluzia na prepravu elektrickej energie, prenos hlasu a v neposlednom

rade prenos dat medzi kontinentmi. Mapu znazorfiujucu optické siete
mézete vidiet na Obrazku 1. Najdlh§im podmorskym systémom kablov je

' Velmi zaujimavou publikaciou v tejto oblasti je dielo autorov Roba Kitchina a Martina
Dodgea snazvom Atlas of Cyberspace, ktory znazorfuje fyzick( Struktaru
telekomunikacnych sieti na celej mape sveta .
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SeaMeWe-3 tahajuci sa od Nordenu v Nemecku do Geoje v Juznej Korei,
ktory spaja 32 Statov s 39 pristavnymi bodmi. Jeho vysledna dlazka je 39
tisic kilometrov (Obrazok 2).

Obrazok 1: Mapa trans-oceanskych optickych kablov.

0 200-9%9

050-199

01-48 d Capacity s f December 2007 (gbps)
O1< ’500 500 50 10

Zdroj: Guardian, 2008.

Obrazok 2: Systém kablov SeaMeWe-3.

Zdroj: SEA-ME-WES3, 2016.
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